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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Contexte:

Les cyberattaques ont colté deux ITS
o ° 9 o ° q
milliards d’euros aux organisations

001011100110010

francaises en 2023 JomoTmonomol

C’est le premier chiffrage réalisé en
France sur le cout des cyberattaques

Plus de 40% de cette somme est
destinée au paiement de rancons...
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Répartition des victimes d’attaque par rancongiciel

6%

37% des attaques sur les PME

42% sur les collectivités / etab. publics / associations
12% sur les grandes entreprises

9% autres

E PME/TPE/ETI HEE Etablissement de santé I EPA EPIC
Collectivité territorialeflocale Bl Association B Ministéere

B Entreprise stratégique HEE Etablissement d'enseignement supérieur Autre
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Le récit d’une
ATTAQUE




CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Contexte de notre histoire

Lentreprise (fictive) « Les forges du Chardonnay »
sont une industrie de 60 collaborateurs qui fabriquent
des gourdes a Chardonnay.

Lucie est la comptable de I’entreprise

Ce lundi matin, elle recoit un mail banal : il faut
réinitialiser son mot de passe Outlook
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Lundi - Un hamecon bien caché

Le faux mail Outlook, ainsi que le site Internet
permettant de rentrer ses identifiants sont une copie
parfaite de Microsoft

Lucie rentre ses identifiants
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Lundi - La péche est-elle bonne ?

Dimitri habite dans la banlieue de Moscou. Depuis

quelques années, il se forme sur le Darkweb aux
différentes techniques de hacking, pour se sortir de la

misere.

Dimitri recoit une notification

Il se met immeédiatement au travail
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Lundi - Une belle prise !

Par chance, la MFA n’est pas activée sur le compte de
Lucie. Dimitri peut donc accéder a la messagerie de
Lucie.

Dimitri se connecte a la messagerie de Lucie.

Il tombe sur le mot de passe VPN de Lucie
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Mardi - Le jeu de piste
La connexion VPN de Lucie n’utilise pas de MFA non

plus. Dimitri peut donc accéder au serveur des forges
a distance, via le compte de Lucie.

Dimitri a un acces « utilisateur » au serveur.

LAD n’est pas a jour

Dimitri devient « administrateur »
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Jeudi - Le nouveau roi

Dimitri a désormais les « clés du royaume ». Il peut
désormais quasiment tout faire, étant administrateur
du domaine.

Dimitri va préparer minutieusement son attaque
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Dimanche - La Blitzkrieg

Dimitri est abonné au groupement ALPHYV, ce qui lui
permet d’avoir un ransomware derniere génération.

Dimitri infecte tous les postes du domaine

Windows Defender, I’antivirus des forges, n’y

voit que du feu
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Lundi - La panique

Lundi matin aux forges, Lionel, le responsable de
production allume son PC. Plus aucun fichier ne
fonctionne.

Une réunion de crise est déclencheée, plus
aucune production n’est possible
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Lundi - La révélation

Dimitri contacte le directeur des forges. Les échanges >
se font sur un canal chiffré, fourni par ALPHV & )

Dimitri demande 5 Bitcoin pour déchiffrer les
PC

Si la somme n’est pas versée dans les 48h, la
base de données des clients et les fichiers
seront publiés
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Mardi - Le dénouement

Le CSIRT-BFC est mobilisé par les forges, en plus de
leur prestataire informatique.

Heureusement, en plus du serveur de sauvegarde, des
sauvegardes externes sont réalisées tous les jours.

La rancon ne sera pas payée
Il faut recréer un systeme d’information de zéro
Il faudra donc repartir avec les données du jeudi

Les forges alertent leurs clients : leurs données ont
fuité
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Un mois plus tard - Le bilan

Finalement, mercredi, le systeme d’information repart,
ainsi que la production.
Mais le bilan des dégats est lourd pour les forges :

" FACTURE

2 jours d’arrét de production ;€
3 jours de perte de données

Une perte de crédibilité client (I
19 jours de prestation facturés
Des équipes internes sous le choc
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Comment se défendre ?




CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Activez la MFA

Dimitri n’aurait pas pu accéder au compte de Lucie.
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Tenez vos systemes d’information a jour

Dimitri n’aurait pas pu devenir « Administrateur ».
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Tenez vos configurations de sécurité a jour

Dimitri n’aurait pas pu chiffrer les sauvegardes.
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Optez pour la supervision de vos postes et serveurs

Dimitri n’aurait pas pu déployer le ransomware.
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Equipez et formez vos utilisateurs

Lucie n’aurait pas cliqué sur le mail.
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CYBERATTAQUE : ET SI DEMAIN, C’ETAIT VOUS ?

Vous avez besoin d’étre accompagné pour sécuriser
votre systeme d’information ?

Contactez-nous...

03 85 2102 00 b.robert@partner-informatique.fr
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